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AOSign サービス利用規約 

（総則） 

第 1 条  日本電子認証株式会社（以下、「当社」といいます。）は、AOSign サービス運用規程

（以下、「共通 CPS」といいます。）、AOSign サービス運用規程（AOSign 認証局編）（以下、

「CPS(AOSign 認証局編）」といいます。）および本規約に基づき、AOSign 認証局（以下、「本

認証局」といいます。）における認証業務である AOSign サービス（以下、「本サービス」と

いいます。）を提供します。共通 CPS、CPS(AOSign 認証局編）および本規約は、本サービス

の変更に伴い変更される場合があります。この場合は変更内容が発行日付とともに当社のリ

ポジトリで公開され、同日付以降は変更後の共通 CPS、CPS(AOSign 認証局編）および本規約

が適用されることに同意しなければなりません。また、本規約に規定のない事項については、

共通 CPS、CPS(AOSign 認証局編）および法令の定めるところによります。 

2 本サービスを利用する者（以下、「利用者」といいます。）は、利用を申込むに際し利用者が

所属する企業等の同意を得るとともに、共通 CPS、CPS(AOSign 認証局編）および本規約に同

意する必要があります。 

3 企業等は、利用者の利用申込に同意することにより、共通 CPS、CPS(AOSign 認証局編）およ

び本規約に同意したものとします。 

 

（本サービスの内容） 

第 2条  本サービスにより発行される電子証明書には、「電子署名及び認証業務に関する法律」

（平成 12 年 5 月 31 日法律第 102 号、以下「電子署名法」といいます。）の対象となる情報

と対象外の情報が含まれます。利用者が企業等に所属する等の属性情報は、電子署名法上の

認定対象外となります。 

2 当社は、本規約に同意した企業等の同意を得て申込む利用者に対して、公開鍵（利用者署名

検証符号）および秘密鍵（利用者署名符号）を生成し、電子証明書と秘密鍵を IC カードに

格納し発行します。同時に、利用者識別のためのキーコード（以下、「PIN」（Personal 

Identification Number）といいます。）を発行します（PIN は IC カードを利用する都度必ず

必要なもので、紛失しても再発行することができません。）。 

3 電子証明書は、利用者が企業等の代表者（以下、「企業等代表者」といいます。）として自ら

権限を行使するため、または委任を受けた権限を行使するために利用されます。 

4 電子証明書の有効期間は、1 年 30 日、2 年 30 日、3 年 30 日、4 年 30 日、5 年より選択でき

ます。有効期間は、電子証明書の有効期間領域に記載された開始日時から終了日時までとな

ります。 

5 本サービスで提供する利用者証明書の署名アルゴリズムは、sha1WithRSAEncryption です。 

利用者が用途範囲内で用いる署名アルゴリズムは「sha1WithRSAEncryption」、

「 sha256WithRSAEncryption 」 、 「 sha384WithRSAEncryption 」 ま た は

「sha512WithRSAEncryption」とします。 

 

（発行申込） 

第 3条  利用者は、電子証明書発行申込書に必要事項を記入し、記名押印のうえ必要書類を添
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付して、当社に発行申込を行います。なお、利用者が外国人であって、個人の実印を所有し

ていない場合は、電子証明書発行申込書の押印欄に自署が行われていることを必須とします。 

2 利用者は、添付する必要書類のうち、住民票の写しまたは住民票記載事項証明書については、

行政手続における特定の個人を識別するための番号の利用等に関する法律（平成 25 年 5 月

31 日法律第 27 号、以下「番号利用法」といいます。）第 2条第 5項に規定する個人番号の記

載がないものを添付するものとします。また、当該番号の記載がある場合には、本認証局が

墨塗りを行うことに同意するものとします。 

3 利用者は、住民票の写し、住民票記載事項証明書、戸籍謄本、戸籍全部事項証明書、戸籍抄

本、戸籍個人事項証明書、登記事項証明書（履歴事項全部証明書または現在事項全部証明書）

等の添付書類に記載のとおり（旧姓、住民票の写しまたは住民票記載事項証明書記載の通称

等、住所表示、使用している文字等を含む。）に、電子証明書発行申込書への記入を行う必

要があります。企業等の商号・名称、本店住所について、添付書類と電子証明書発行申込書

の記載が一致していると客観的に判断できる場合には、登記事項証明書等記載の表記にて電

子証明書に記載されることに同意するものとします。 

また、添付書類に記載された文字が電子証明書発行申込書に記載された文字と異なる場合、

「誤字俗字・正字一覧表（平成 16 年 10 月 14 日付け法務省民一第 2842 号民事局長通達）」

等に従い同等と判断されるときは、一致しているものとすることに同意するものとします。 

4 本サービスでは JIS 第一水準、第二水準にて規定されている文字を使用します。利用者は、

発行申込書類に記載された文字（日本語）が JIS 第一水準、第二水準の範囲外である場合、

JIS 第一水準、第二水準の範囲内であって、「誤字俗字・正字一覧表（平成 16 年 10 月 14 日

付け法務省民一第 2842 号民事局長通達）」等に従い置き換えられた文字で記載されることに

同意するものとします。また、これに該当する文字がないときは、ひらがなまたはカタカナ

で記載されることに同意するものとします。 

5 利用者は、電子証明書発行申込書のローマ字表記をヘボン式ローマ字で記載するものとしま

す。 

6 利用者は、番号利用法に基づき指定される法人番号について、会社法その他の法令の規定に

より設立の登記をした法人においては、登記事項証明書に記載された会社法人等番号から算

出される番号が、それ以外の法人等においては、「国税庁法人番号公表サイト」にて公開さ

れている番号が、電子証明書に記載されることに同意するものとします。 

7 当社は、発行申込を受付け、企業等の同意、利用者の真偽の確認等所定の審査を行います。

審査の結果、申込が真正であると判断されたものに対しては電子証明書を発行します。 

ただし、利用者より電子調達、電子申請、電子商取引、電子文書保存のアプリケーション

ごとに指定される電子証明書要件に基づき、利用者住所（ローマ字）を電子証明書に記載し

ないことの申し出があった場合は、利用者住所（ローマ字）を電子証明書に記載しません。 

8 本サービスの発行申込受付は、平成 26 年 10 月 8 日以降停止します。 

 

（正確な発行内容の提示） 

第 4条  利用者は、発行申込の内容を正確に提示しなければなりません。本サービスは主務大

臣から認定を受けた認定認証業務であり、虚偽の発行申込をして利用者について不実の証明
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をさせた者は、電子署名法第 41 条の規定により罰せられます。 

 

（利用者の利用上の義務） 

第 5条  利用者は、本サービス利用に当たって以下の義務を負います。 

① 利用者は、共通 CPS、CPS(AOSign 認証局編）および本規約を遵守しなくてはなりません。 

② 利用者は、共通 CPS、CPS(AOSign 認証局編）および本規約記載の用途にのみ電子証明書を利

用しなければなりません。 

③ 利用者は、検証者（利用者の電子証明書を受信して利用者の電子署名を検証する者）が利用

者の電子証明書を利用することに関し、当社は全く関与せず、一切の責任を負わないことに

ついて、承知しなければなりません。 

④ 利用者は、電子署名が自署や押印に相当する法的効果が認められ得るものであることを十分

承知しなければなりません。そのため、利用者の秘密鍵を秘匿管理し、利用者以外に利用さ

れたり情報を知られたりしないよう、十分な注意をもって管理しなければなりません。 

⑤ 利用者は、電子証明書とともに発行される PIN を十分な注意をもって管理しなければなりま

せん。 

⑥ 利用者は、リポジトリを随時閲覧し、本サービスに関する情報を取得しなくてはなりません。 

⑦ IC カードは、他人への貸与、譲渡あるいは質入れすることはできません。 

 

（受領の確認） 

第 6 条  利用者は、電子証明書および利用者秘密鍵が格納された IC カードを受領した場合に

は、ただちに発行通知書により電子証明書の記載内容を確認しなければなりません。 

2 利用者は、当社が電子証明書を発送した日から起算して 30 日以内で当社が指定する期日ま

でに、当社あてに当社所定の方法による受領書の返送または受領書データの送信にて受領の

通知を行う必要があります。 

ただし、電子証明書の記載内容に誤りがあった場合には、利用者は、ただちに当社へ連絡

を行うものとします。 

3 当社は、利用者から前項により指定した期日までに受領の通知がなく、さらに 10 日を経過

しても通知がない場合、電子証明書の受領が行われなかったものとみなし、電子証明書を失

効させます。 

 

（失効申込・届出） 

第 7条  利用者は、以下の場合には迅速に失効申込を行わねばなりません。 

① 電子証明書等が格納された IC カードまたは PIN の紛失・盗難等の場合 

② 電子証明書等が格納された IC カードの破損等により機能が損なわれた場合 

③ ①②を除く利用者の秘密鍵の危殆化（盗難、漏えい等により他人によって使用され得る状態

になることをいう。以下同じ。）またはそのおそれのある場合 

④ 電子証明書の記載事項（利用者氏名、利用者自宅住所(記載がある場合)、企業等の商号・名

称、企業等の本店住所、法人番号）に変更があった場合 

⑤ 利用者が当該企業等に属さないこととなった場合 
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⑥ 利用者による使用停止 

⑦ 企業等の倒産等の場合   

2 企業等からの失効届出により以下の事由が判明した場合は、本認証局の判断に基づき失効し

ます。ただし、④⑤の場合は第三者が失効届出をすることができます。 

① 電子証明書の記載事項（利用者氏名、利用者自宅住所(記載がある場合)、企業等の商号・名

称、企業等の本店住所、法人番号）に変更があった場合 

② 利用者が当該企業等に属さないこととなった場合 

③ 利用者による使用停止（人事異動等） 

④ 利用者の死亡 

⑤ 企業等の倒産等の場合 

3 以下の場合は本認証局の判断に基づき失効します。 

① 期日（IC カードの発送日から 40 日）内に、受領書または受領書データが提出されない場合 

② 本認証局の責めに帰すべき事由により電子証明書の誤発行等を行った場合 

③ ①②の他、利用者または利用者の所属する企業等が利用規約に違反する行為を行った場合 

④ 失効申込がないため、第三者に損害を与える等社会的に多大な損害や混乱が生じるもしくは

そのおそれのある場合 

⑤ 本認証局の電子証明書署名鍵の危殆化 

⑥ 本認証局の終了 

4 失効申込または失効届出は、当社所定の電子証明書失効申込書または電子証明書失効届出書

を郵送または対面により受付けます。ただし、失効申込については、緊急かつやむを得ない

事情がある場合には、FAX でも受付けます。この場合、事後であっても電子証明書失効申込

書の提出は必要です。 

 

（企業等もしくは第三者による失効届出に対する同意） 

第 8条  利用者は、電子証明書を失効すべき理由が生じた場合において、やむを得ない理由に

より自ら失効申込をできない事象が発生した場合は、企業等もしくは第三者が失効届出をす

ることについて予め同意するものとします。 

 

（企業等の義務） 

第 9条  利用者に電子証明書の発行申込を同意した企業等は、以下の義務を負います。 

① 利用者が電子証明書の申込を行うことに対して同意した企業等は、その証として電子証明書

発行申込書に利用者とともに記名押印（代表者印）するものとします。 

② 企業等は、共通 CPS、CPS(AOSign 認証局編）および本規約を遵守しなくてはなりません。 

③ 企業等は、原則として本サービスに係る費用の支払いを負担します。 

④ 電子証明書の失効申込について、やむを得ない理由により利用者が失効申込をできない事象

が発生した場合は、企業等が失効届出を行う義務を負います。 

 

（当社の義務） 

第 10 条  当社は、本サービスの運用に関し、共通 CPS、CPS(AOSign 認証局編）および本規約に
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したがって以下の義務を負います。 

① 電子証明書発行申込書に記入されている利用者について真偽の確認を行います。 

② 利用者の公開鍵と秘密鍵を電子署名法の定めに従い、セキュアな環境で生成し、IC カードに

電子証明書と秘密鍵を格納し、利用者に安全かつ確実に IC カードを配付します。 

③ 利用者の申込に基づき電子証明書を失効させ、失効後は利用者および企業等に通知します。 

④ CRL および電子証明書発行に関連するその他の情報をすみやかにリポジトリにて公開します。 

⑤ 検証者に対し必要な情報を開示します。 

 

（料金および支払方法） 

第 11 条  企業等は、申込内容に従い当社が別途定める料金を指定する期日までに指定する銀

行口座に振込むものとします。この場合、振込手数料は振込人が負担するものとします。 

2 指定する期日までに振込まれない場合、当社は利用者への事前の通知をせずに、発行済電子

証明書を失効させることができます。 

 

（料金の返還） 

第 12 条  電子証明書の失効が第 7 条第 1項および第 2項各号によるものである場合は、失効

した電子証明書の有効期間の残余の部分に対応する受領済料金の一部を返還します。 

2 電子証明書の失効が第 7 条第 3 項②によるもので、再発行を行わない場合は受領済料金の全

部を返還します。 

 

（サービスを利用するための準備） 

第 13 条  利用者および企業等は、自らの責任と負担において本サービスを利用するために必

要な機器、ソフトウェアおよび回線等の設備を準備するものとします。 

 

（法令に基づく告知義務） 

第 14 条  本規約第 2条第 5 項、第 4条、第 5 条④および第 7 条第 1 項各号の規定は、法令に

基づく重要な事項の説明に該当するものです。 

 

（権利の譲渡禁止） 

第 15 条  利用者は、本サービスの提供を受ける権利を第三者に譲渡することはできません。 

 

（変更の届出） 

第 16 条  利用者は、電子証明書発行申込書の記載事項等当社に届出ている事項について変更

が生じた場合は、変更の届出を行わなければなりません。 

 

（本サービスの一時中断） 

第 17 条  当社は、以下の場合には利用者への事前の通知なしに、一時的に本サービスの全部

または一部を中断することができます。 

① 当社が保有する本サービス用設備に緊急の保守が必要な場合 
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② 火災、停電、天災地変、戦争、暴動または労働争議等により本サービスの提供ができない場

合 

③ 電気通信事業者が電気通信サービスを中断または中止した場合 

④ その他技術上または運用上の理由により、当社が必要であると判断した場合 

2 前項各号に該当する場合において、利用者等に損害が発生した場合、当社は一切の賠償責任

を負わないものとします。 

 

（本サービスの変更） 

第 18 条  当社は本サービスの全部または一部を変更することができます。変更に関する利用

者への通知は、リポジトリにて公開します。 

 

（本サービスの廃止） 

第 19 条  当社は、本サービスを廃止することができます。この場合、廃止日の 60 日前までに

利用者および企業等に対して終了通知文書を郵送します。 

2 廃止日をもって電子証明書を失効させます。 

 

（個人情報の取扱） 

第 20 条  本規約において、個人情報とは、特定の個人が識別され、または識別され得る利用

者に関する情報をいいます。 

2 当社は、電子証明書を提供する目的（電子証明書発行申込書において指定された連絡先経由

で利用者に必要な連絡をすることおよび書類を送付することを含む。）および付随する次の

目的でのみ個人情報を利用します。 

① IC カードリーダの送付 

② 継続案内の送付（既申込情報を利用し印字した電子証明書発行申込書を送付する場合があり

ます。） 

③ 本サービスの利用に関するその他の連絡 

3 当社は、以下の場合を除き、個人情報を利用者以外の第三者に提供しません。 

① 法令の定めに基づき提供しなければならない場合 

② 第三者に守秘義務を課したうえで前項の一部を委託する場合 

 

（個人情報保護上の開示、訂正、追加または削除、利用の停止） 

第 21 条  利用者は、発行申込時に受付けた申込書類一式および電子証明書記載事項の開示を

当社に請求することができます。 

2 個人情報の開示を請求する場合は、当社所定の様式により、郵送または当社窓口で請求しな

ければなりません。 

3 当社は、情報を開示するにつき、開示に要する費用を請求することができます。 

4 電子署名及び認証業務に関する法律により保管を義務付けられた申込書類一式および電子

証明書記載事項の個人情報については、当社に訂正、追加または削除、利用の停止、消去の

措置の権限がないものがあります。電子証明書記載事項を訂正する場合は、当該電子証明書
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の失効を必須とします。 

5 利用者は、前項の当社に措置の権限のないものを除く個人情報（連絡先等）に関する訂正、

追加または削除、および本規約第 20 条第 2 項に定める電子証明書の提供に付随する目的へ

の利用の停止の措置を求める場合は、電話、FAX、メールまたは郵送により申し出るものと

します。 

 

（電子署名法上の開示） 

第 22 条  利用者は、自身の権利または利益を侵害されているまたはそのおそれがある場合、

発行申込時に受付けた申込書類一式および電子証明書記載事項の開示を当社に請求するこ

とができます。請求の方法および費用については、第 21 条に準じます。 

 

（損害賠償責任と範囲） 

第 23 条  当社が共通 CPS、CPS(AOSign 認証局編）および本規約に違反したことにより利用者

に損害を与えた場合には、利用者は当社に対し損害賠償を請求することができます。ただし、

当社の責めに帰すことができない事由から生じた損害、当社の予見の有無を問わず特別の事

情から生じた損害、逸失利益については、一切の賠償責任を負わないものとします。 

2 損害賠償の額は、本サービスとして発行した電子証明書 1 枚につき損害賠償額合計で販売価

格(振込手数料は含みません。)を限度とし、いかなる場合にあってもこれを超えることはあ

りません。 

3 具体的な賠償の方法についてはその都度利用者に明示します。 

 

（利用者の賠償責任） 

第 24 条  利用者が範囲外の用途に電子証明書を提示した結果生じた損害については、利用者

が一切の責任を負うものとします。 

2 利用者が失効申込義務を怠ったことにより生じた第三者によるなりすまし、検証者による誤

判断等による損害については、利用者が一切の責任を負うものとします。 

3 前各項の場合において、当社が損害を被った場合は、当社は利用者に対し損害賠償を請求す

ることができます。 

 

（企業等の賠償責任） 

第 25 条  企業等が、共通 CPS、CPS(AOSign 認証局編）および本規約に規定する失効に関する

義務を履行しなかったことにより当社が損害を被った場合、当社は企業等に対し当該損害の

賠償を請求することができます。 

 

（利用停止および解約） 

第 26 条  当社は、以下のいずれかに該当する場合は、事前に何らの通知または催告すること

なく、利用者の電子証明書を失効させ、本サービスの利用を解約します。この場合、利用者

は解約にともない利用者としての資格を喪失します。 

① 利用者が発行申込書類を不正に作成したことが明らかになった場合 
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② 利用者が電子証明書を不正に使用した場合 

③ 利用者が公序良俗に反しまたは違法に電子証明書を利用した場合 

④ 利用者または利用者の所属する企業等が共通 CPS および CPS(AOSign 認証局編）または本規

約に違反した場合 

2 前項に該当する場合、次回以降、電子証明書の発行申込をお断りする場合があります。 

 

（管轄裁判所） 

第 27 条  本サービスの利用にかかる紛争については、東京地方裁判所を第一審の専属的合意

管轄裁判所とします。 


